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dacastilllan PARTE llI: Descarga e instalacion del certificado

CURSO DE ADMINISTRACION ELECTRONICA
PARA ASOCIACIONES

CERTIFICADO ELECTRONICO PARA LA ASOCIACION (CERTIFICADO DE
REPRESENTANTE DE PERSONA JURIDICA)

PARTE lll: DESCARGA E INSTALACION DEL CERTIFICADO

e Descarga
o ¢,Como descargo el certificado?
o ¢Dobnde esta el certificado después de descargarlo?
e |Instalacion y seguridad.
o Hacer copia de seguridad.
o Instalar el certificado en otros equipos.
m  Chrome, Edge e Internet Explorer.
m Firefox.
o Desinstalar el certificado de un equipo.

IMPORTANTE:

Hay que recordar que NO DEBEMOS NI FORMATEAR NI ACTUALIZAR EL EQUIPO
desde el que hemos solicitado el certificado hasta que lo descarguemos, y que ademas
DEBEMOS DESCARGARLO DESDE EL MISMO EQUIPO, CON EL MISMO NAVEGADOR
Y DESDE EL MISMO USUARIO DESDE EL QUE HICIMOS LA SOLICITUD.

También hay que advertir que el certificado de representacion tiene un COSTE DE
EMISION DE 14€ mas IVA y que hay que pagarlo a través de internet y UNICAMENTE
CON TARJETA DE CREDITO O DEBITO (Visa o MasterCard). La VALIDEZ del certificado
de representante es de DOS ANOS.

Lista de precios de Certificados de

Representante

go y 52 enviaran al
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;, COMO DESCARGO EL CERTIFICADO?

Tras haber acreditado nuestra identidad (Hacienda o Correos) podremos descargar el
certificado, aunque dependiendo de a cual de las dos administraciones hayamos acudido,
deberemos esperar mas o menos tiempo.

Desde el mismo equipo, con el mismo navegador y con el mismo usuario con el que hicimos

la solicitud, acudiremos de nuevo a la pagina de internet de la FNMT, al apartado
Certificados -> Certificado de Representante -> Persona Juridica -> Descargar Certificados.

Bienwenido | Benvinguds | Bemvido | Ongi storr | Weloome

INFORMACION SOBRE COOHIES

eqacion por i paging web asicoma
onal. 3i continda navegando, conside

o durante su
ion

FNMT  CERES  MUSEQ CASADELAMONEDA  SIAEN  ESCUHA DEGRABADD  TrENDA

Sede Electrénica

Real Cava de la Moneda
Fabrice Maconal

da Monada i Tmibm ‘;
‘ e
ey = L i

Certificados | Tramites

* Cernficado de Representonts * Persong Juridica Descargar Certificado

Persona Fisica Conflgnrahin Selicitmd Lcreditiaeiin Descarg

§ Centificado de Representante =3

Admir
Persona Junidica
4. Descarga del certificado
Cor T Prewiz
El precio de este cetificads es de 14 Euros, impusstos no incluides. y s2 emite con un pericdo de validez de 2 afos
hgit=r Certficado S&lo se sdmite el pago con tarjetas de crediva/debito. 'M e

Para agilizar el proceso de descarga tenga a mano la tarjeta. No es necesario que el titular de |a tarjeta sea la empresa.

Acreditar dentidad

Laz facturas = firan en un plazo de 2 dias habiles desds el pago y podra descargarla desde |3 2plicacion de Facturss.

Cescarpgar Cenificado

DESCARGAR CERTIFICADO FNMT DE REPRESENTANTE DE PERSONA JURIDICA

Para descargsr e instalar su certificado introduzcs la siguisnts informadion
stz de Precics - Politica de devolusion ” ",

S MIF DE LA ENTIDAD REORESINTADA |
[

ry aceptar |35 condicionss de wsc del

Sector Piblico

Cerfificados de components |Desc5rgar TErminGs ¥ Condicmnesl | Descargar Certificado |

»

Soporte TEcnico Recuerds gue la descargs del certificado debers llsvarlz 3 cabo en el mismo equipo =n =l qus realizo |a solictud.

1. Introduciremos el NIF de la asociacién.
2. Debemos teclear el cédigo de solicitud que nos llegd por SMS o correo electrénico.
(El que ya presentamos en la oficina de acreditacion).
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3. Haremos clic en el enlace “Pulse aqui para consultar y aceptar las condiciones”.
Tras haber leido el texto y al final de la pagina, hay un cuadrado de conformidad que

debemos marcar.
Anuiar

Sector Puhlico
Cerfificados de componente

Soporte Técnico

Una vez aceptadas las condiciones se nos solicita la clave que establecimos en la solicitud
(aquella que comentamos en el primer documento que no debiamos olvidar). Si la
contrasefia es correcta, nos preguntara si queremos hacer copia de seguridad. Es
recomendable hacerla aunque una vez instalado, podremos hacer tantas copias como

queramos.

PARTE IlI: Descarga e instalacion del certificado

Pusde consultar informacion adicional y detallzda sobre este tratamisnto en: hitoy/fween fims ez /rgpd [TRATAMIENTS W2

15)

Los interesadas podrén giercitar los derechos d= acceso, rectificacian. canceldcion . en su caso, cposicaon arte ia FMMT-RCM

remitiendo wn escrito, adjuntonde wuna fotocopio de su DN o gutonzdndonos ie consulta al Sistema de Verificacion de Datos

de Identidad Tambien puede ejercitar sus derechos a través del Registro Electronico || v sede fomt gob.es/

wiilizando ef “Formularic de proposito general”. Bl domicilio de esta Entidad s colls Jorge Jugrrn® 106, 28009 - Modrid. Los
interesodos autorizan @ la FNMT-ACM @ incluir &l nimero de serie del certificado en (o (sta de cerificados revecados
{fromunicacion de datos) para que seg visuglizado por cuaiguier usuaro. oungue no disponga de un certificado electrénica
tanto en & dmbits pablico coma privade, Ademds. le informomes ¥ usted consiente. que ef use del certificedo a efectos de
idertificacion o si realizo ung firma slecronica, posibilitg que ios terceros puedan occeder @ los datos que nos ha

proporcionodo incluidos en el certificado.

Infarmacién sobre Registros publicos d= Co Tronsparsnoy (CT1

O Acepto los térmings y condiciones de uso

|De5cargar Terminos y Condicionesl | Descargar Certificado

Recuerds gue |a descargs del certificado debers lisvarls a cabe en el mismo equipo =n =l que raslizd |a selictud.

Introduzcs la contrasena o

Por faver, ntrodusca |a contrasefia de protecodn de sus daves,
Esta contrasefia esla que establecid durante &f process de salicitud,

| Acepear Cancalar

Si no preguntara o por la circunstancia que sea, no hiciéramos la copia, podremos hacerla

posteriormente.

Copia de seguridad

e ;Desea crear una copia de sequridad del certificado generado?
La copia de seguridad le permite instalar el certificado en otros equipes o en sus dispositives moviles.
Esta copiz estara protegida con contrasefa pero, aun asi, debera custodiarla en un lugar segure.

=

to
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Si optamos por hacer la copia en este momento, se nos pide que indiquemos en qué lugar
de nuestro equipo queremos guardar el archivo del certificado. Una vez guardado,
podremos hacer tantas copias como queramos ya que no es mas que un archivo de
Windows: se trata de copiar y pegar. Tanto el certificado descargado como las copias que
hagamos estaran protegidas con la contrasefia que indicamos en el proceso de solicitud y
descarga. Esto quiere decir que no es posible instalar nuestro certificado sin conocer esa
clave. En caso de pérdida o robo del soporte o equipo en donde tenemos almacenado el
certificado, podemos estar tranquilos ya que no podran INSTALAR ese certificado en ningun
sitio sin conocer la mencionada contrasefa. jOjo!, otra cosa es que nos roben el equipo en
el que tenemos instalado el certificado Y NO HAYAMOS TENIDO LA PRECAUCION DE
ESTABLECER LAS MEDIDAS DE SEGURIDAD ESENCIALES:

e Contrasena de acceso al sistema.

e Complejidad de la contrasefia.

e Contrasena para el uso de certificado (identificacion y firma).

Hecha o no la copia de seguridad que el sistema nos solicitaba, el siguiente paso sera la
instalacion del certificado en los almacenes de certificados de Windows. De forma
automatica, el certificado se instalara en todos los navegadores que tengamos en nuestro
equipo.

Este sitio dice...

El certificado ha sido correctamente instalado

Aceptar

:DONDE ESTA EL CERTIFICADO DESPUES DE DESCARGARLO?

No es lo mismo el navegador (programa que nos permite ver paginas en internet) que el
sitio web (conjunto de paginas relacionadas y comunes a un dominio de internet) en el que
nos encontramos en cada momento. El navegador es el vehiculo que nos permite llegar y el
sitio web es la ciudad que visitamos. Hablaremos de navegadores.

Dependiendo del navegador de que se trate (Internet Explorer, Firefox, Edge,Chrome ...) el
lugar donde se almacenan los certificados es distinto:

Internet Explorer, Edge y Chrome comparten el almacén de certificados (es el de Windows),
sin embargo el camino a seguir en cada uno para acceder al almacén es distinto (distintos
caminos para llegar a un mismo sitio)

Firefox gestiona sus certificados con un almacén propio. No utiliza el de Windows.
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INTERNET EXPLORER
Rueda dentada de la parte superior derecha de la ventana (configuracion) ->
Opciones de internet -> pestafna Contenido - boton Certificados

_ Ly
» @ ¢ | | Buscar... O~ | % [
| nes de Internet ’
Conexiones Programas Opdio
General Sequridad Privacidad
Certificadas

lse certificados para las conexiones dfradas v para fines de
A identificacian.

Certificados =

Proposito planteado: | <Todos> |

Personal  (Otraz personas  Entidades de certificacion intermedias  Entidades de ::ertiﬁr:acii_ b M

Emitido para  Emitido por Fec... Mombre descriptivo

‘ 54 SERGIC ... Camerfirma ...

NEM | Importar... | | Exportar.. | | Quitar | | Opdenes avanzadas

Propositos planteados del certificado

jo Autenticacion del diente, Correo seguro

Ver

Cerrar

'|'_|
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p CHROME
‘ Tres puntos verticales en la esquina superior derecha -> Configuracion ->

Privacidad y seguridad (parte izquierda) -> Seguridad (No aparece en la

imagen. Parte central) -> Gestionar certificados (bajamos en la parte central
casi hasta abajo del todo) . En la nueva ventana, y en la pestafia Personal, aparecen los
certificados instalados en el navegador. La ventana final (la que muestra los certificados
instalados) es la misma que en el caso anterior.

@ Configuracidn: Seguridad x +

&« C & Chrome | chrome;//settings/security Q T M
i 1 »

1 Aplicaciones

Configuracion | Buscerasjustes

Proteccion mejorada

. -
st Google y ~—~  Proteccion mas rapida y proactiva frente a descargas, extensiones y sitios web peligrosos. Te
v
“ advierte sobre quiebras de seguridad de contrasefias. Necesita enviar datos de navegacién a
B  Autocompletar Google.
o Comprobacion de seguridad Protecci Certificados >
@) Protecc ) - t
@ Privacidad y seguridad pefigros| Propdsito planteado: | <Todos> v
Personal  Otras personas  Entidades de certificacion intermedias = Entidades de cerﬁﬁmcii__:_T'
@  Aspecto e o
Q Buscador
Ci Camerfirma A... 19/... (fp sha56_m_s... 4
Bl  Mavegador predeterminado e st
tg
) Alabrir
Ayudar
Configuracion avanzada - Erviaa
de las pi
@ Idiomas
Avisar s
+ Descargas . I 1 17 . 1 T :
Chrome Importar... Exportar... Quitar | Opdones avanzadas
. e publicad
i 1 Accesibilidad nadie py Propésitos planteados del certificado
= Autenticacion del diente, Correo seguro
X IStE st Sin prot | Ver
- . ®) No te pn
- ;
D] ecuperar ajustes y borrar pretecd
Extensiones (E]

- Configuracicn avanzada
Informacion de Chrome

Usar DNS seguro
Este ajuste esta inhabilitado en los navegadores administrados

Gestionar certificados 3
Administra la configuracion y los certificados HTTPS/SSL
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EDGE

Tres puntos horizontales de la parte superior derecha -> Configuracién ->
Privacidad, busqueda y servicios (menu zona izquierda) -> Servicios
(zona central) -> Seguridad -> Administrar certificados. Aparece la misma
ventana que en los dos casos anteriores (Internet Explorer y Chrome)
puesto que estos tres navegadores comparten el almacén de certificados utilizando todos
ellos el almacén de Windows. Esto quiere decir que si eliminamos o afadimos certificados,
s6lo hay que hacerlo desde uno de estos tres navegadores y al compartir almacén, ya
aparecen en los otros dos sin tener que hacer ninguna otra cosa.

{E} Configuracion x T
(o ] @@ Edge | edge;//settings/privacy e Y8 = 2 O

Ayude a mejorar los productos de Microsoft enviando datos de diagnostico opcionales sobre el uso del 1
Config urac ICI)I"I explorador, los sitios web gue visita y los informes de blogueo,

Ests configuracion esta determinada por su Configuracion de datos de disgndstioo de Windows

)
2

Personalizar su experiencia web

Privacidad, blsqueda y servicios I Administre sus datos y |2 configuracion de |a publicidad adicional desde el Panel de privacidad de Microsoft.

Mejore su experiencia web al permitir que Microsoft use el historial de exploracien de esta cuenta para
cnelinicio personalizar la publicidad, la busqueda, las noticias y otros servicios Microsoft

Pars ta configuracion. debss haber iniciado sesidn con una cuenta d= Microsoft

Pigina de |z nueva pestafa

anfigu
Cortar, copiar y pegar
Cookies y permisos dei sitia Segu ridad

- — : - =l e
Pt Adecsrcontigiriie Personal Otras personas  Entidades de certificacidn intermedias  Entidades de certificacl * | * | Emiznees

Telefono y otros dispositivos

Emitido para  Emitido por Fecha... Mombre descriptive
Acerca de Microsoft Edge S SERGL., Camerfirma,.. 19f01f... (fp_sha256 m_s... boras de NS

Mavegador predeterminado Administrar la configuracion de seguridad de Microsoft Edge
Descargas b s
Administrar certificados

Proteccion infantil Administrar configuracion y certificados HTTPS/55L
isias Certificados x a
mpresoras =

Propdsito planteade: | <Todos> v
Sistema Pt T m

RodldargeddBBEC

Importar.,. | | Exportar... | | Quitar Opdiones avanzadas
Propasitos planteados del certificado

A % re puede elegir
Autenticacion del diente, Correo seguro

I Cerrar I
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FIREFOX

Tres rayas horizontales en la parte superior derecha -> Opciones ->
Privacidad y seguridad (menu lateral izquierdo) -> Certificados (parte
central y casi abajo del todo) -> Botdn Ver Certificados. La ventana que
aparece es distinta a la vista en los casos anteriores. Firefox no utiliza el almacén de
certificados de Windows, sino uno propio. Esto significa que los cambios que se hacen en el
almacén de Firefox NO SE REFLEJAN EN EL RESTO DE NAVEGADORES (anadir
certificados manualmente, cambiar contrasefas, eliminar certificados ...).

«

(&« = G & &) Firsfox  about:preferences#privacy

Administrador de certificados

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado | Dispositivo de seguridad | Mumere de serie | caduca., |%
SERGIO SUAREZ .. Disp. software de seguridad - viernes, 1...

Hacer copia.. Hacer copia de todo... Importar... Eliminag...

INSTALACION Y SEGURIDAD EN EL USO DE CERTIFICADOS
ELECTRONICOS

La instalacion de nuestro certificado estd ya hecha gracias al proceso automatizado que
hemos seguido, pero es muy posible que queramos disponer de nuestro certificado en otro
equipo (necesidad de utilizarlo en un segundo dispositivo, averia del dispositivo en el que
teniamos el certificado ...) o que necesitemos eliminarlo de un ordenador en el que lo
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tenemos instalado (renovacion del equipo, otra persona va a utilizar el equipo ...). Por estos
y otros motivos, debemos de ser capaces de gestionar nuestros certificados. Esto significa
gue necesitamos saber como:

e Hacer copia de seguridad.

e Instalar el certificado en otros equipos.
o Chrome, Edge e Internet Explorer.
o Firefox.

e Quitar el certificado de un equipo.

COPIA DE SEGURIDAD DE NUESTRO(S) CERTIFICADO(S)

Debemos conservar siempre al menos una copia de seguridad de los certificados ante la
posible necesidad de instalarlos de nuevo en el mismo o en otro equipo distinto. El objetivo
es obtener un archivo que podamos almacenar y conservar para una instalacién posterior
en otro dispositivo. También muy importante, proteger ese archivo con una contrasena de
modo que para instalarlo sea necesario conocerla. Con esto podremos estar tranquilos ya
que si perdemos el dispositivo que almacena el archivo, nadie podra hacer uso de nuestra
firma de forma fraudulenta.

La copia la haremos desde el almacén de certificados. Da lo mismo hacerlo desde el
almacén de certificados de Windows (el que comparten Chrome, Edge e Internet Explorer) o
desde el de Firefox. Nuestro objetivo final es obtener una copia del certificado, y siendo el
mismo certificado, pero ubicado en distintos sitios, no importa si obtenemos la copia desde
Firefox, Chrome, Edge o Internet Explorer. Sera igual de valido sea cual sea el navegador
desde el que la obtengamos.

No debemos confundir EL CAMINO A SEGUIR PARA VER EL ALMACEN DE
CERTIFICADOS EN PANTALLA (es distinto en cada navegador como vimos en apartados
anteriores) con LA FORMA DE OBTENER UNA COPIA DEL CERTIFICADO (sera la misma
en Chrome, Edge e IE y distinta si la hacemos desde Firefox). Ya sabemos cémo conseguir
ver los certificados instalados en el equipo desde cualquier navegador (Ver apartado
¢Dénde esta mi certificado después de instalarlo?). Para obtener la copia de seguridad
debemos partir esa ventana que nos muestra los certificados instalados:

CHROME, EDGE E INTERNET EXPLORER

Sin importar cual de estos tres navegadores hayamos usado para ver en pantalla los
certificados instalados, habremos acabado en el almacén de certificado de Windows, por lo
tanto, la pantalla que estaremos viendo sera la misma y también el proceso de copia de
seguridad.

Los pasos a seguir se muestran en las imagenes siguientes:
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Certificados

Propdsito planteado: | <Todos:

Personal Otras personas = Entidades de certificacion intermedias = Entidades de cerh'ﬁcaci? =T

b

|

Camerfirma AAPP II - ...

19/...

{fp_sha2s6_m_g...

“— 1. Seleccionamos el certificado del
gque queremos hacer copia (sélo 1)

Importar... Exportar... Quitar

Propdsitos plantéados del certificado

Autenticacidn deficliente, Correo sequro

2. clic en botén Exportar

Opciones avanzadas

Cerrar

T =T TETE T O Oy WSS T Oy

[.,‘ Asistente para exportar certificados I

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad v contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almaceén de certificados es el drea del sistema donde se

guardan los certificados.

Haga dic en Siguiente para continuar,

3. Clic en Siguiente

s W AT A S VIR PO LT

Cancelar |
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€ 40 Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasenas. 5i desea exportar la dave privada
con el certificado, debe escribir una contrasenia en una pagina posterior.

‘Desea exportar la dave privada con el certificado?

(®) Exportar la dave privada

(O No exportar la dave privada

4. Marcamos la opcion
Exportar la clave privada

5. Clic en Siguiente

Cancelar

| T A T R T v

€ 2¥ Asistente para exportar certificados

Formato de archivo de exportacidn
Los certificados pueden ser exportados en diversos formatos de archivo.

Selecdone el formato que desea usar:
DER binario codificado %, 509 (.CER)

5094 codificado base

Qsmmgsdlaié opciones par defecto

(®) Intercambio de informacién personal: PKCS 12 (.PFX)
[+ indluir todos los certificados en la ruta de certificacion (si es posible)

[ Eliminar la clave privada sila exportadién es correcta

[ClExportar todas las propiedades extendidas

Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft {.55T)

7. Clic en Siguiente
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X

4 ¢ Asistente para exportar certificados

Seguridad

Para preservar la seguridad, debe proteger la dave privada en una entidad de
seguridad o con una contrasefia.

Grupo o nombres de usuario {recomendado)

8. Para proteger nuestrg.archivo
establecemos una contrasena que
nos sera solicitada cada vez que
qgueramos instalar el certificado

[] Contrasefia:

Confirmar contrasefia:

Cfrado: | TripleDESSHA1 .

| Siguiente || Cancelar |

€ L* Asistente para exportar certificados

Archivo que se va a exportar
Especdifique el nombre del archivo que desea exportar

9. Boton Examinar—

Nombre de archivo:

& Guardar como

™ |§| > Estee.. » Documentos [ J] O Buscar en Documentos

Qrganizar = Nueva carpeta B= ~ (7]
~

Nembre Fecha de modifica.,  Tipo
3 Acceso rapido

m . Documentos digitalizados 12/08/2020 %:08 Carpeta d

Fax 12/08/2020 9:07 Carpeta d
‘ Descargas

E| Documentos

B B A N

[&] Imagenes

10. Aparece un cuadro de
BASE DATOS = S
o dialogo que nos solicita:

PSialisnte | [ Cancetar |
MANCOMUNIDAD

- Donde almacenar archivo. T
@ OneDrive .
_ - Qué nombre darle =
[ Este equipo [— -

¥ Red
ol N

Nembr ] v
Tlpo: | Intercambio de informacion personal o g

A Ocultar carpetas | Guardar | | Cancelar
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&3 Guardar como *
« v 4 [E » Estee. > Documentos v | B =2 Buscar en Documentos
Organizar = Mueva carpeta f== = o
Nombre Fecha de modifica.. | Tipo
3 Acceso rapido
i Documnentos digitalizades 12/08/20:20 9:03 Carpetad
B Escritorio o
Fax 12/08/2020 9:07 Carpeta d

Descargas

11. Seleccionamos ubicacion

&=l Imagenes . .
S donde dejar la copia
Escaner
MANCOMUNIDAD
@ Onebiive 12. Escribimos el nombre del
B e i archivo que se va a crear
= Red - .
(Whinlde= NCopiaCertificadoSergio v|
Tipo: I Intercarbio de 'mfmmac'iélr-'t pers:maf(*pix) £
» Ocultar carpetas Tancelar |
x

€ 2% Asistente para exportar certificados

Archivo que se va a exportar
Especifigue el nombre del archivo que desea exportar

C:\Jserslsergio\Documents \CopiaCertificadoSergio. pfi |

13. Cuando hacemos clic en
Guardar, se cierra el cuadro de
didlogo y aparece el path del nuevo
archivo

14. Clic en Siguiente

Cancelar |

| Siguiente |
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>
£ ¥ Asistente para exportar certificados .
15. La informacion que fuimos
x
ando. apa;gcg COMO FEeS l.l._ltl;l'l G'an
inalizacion ge istenie para expurtar Certiticaaos
El Asistente para exportar certificados se completd correctamente.
Espedfica la siguiente configuracion;
Mombre de archivo
Exportar daves =
Incluir todos los certificados en la ruta de certificacion 57
Formato de archivo Intercambio de informacion pe
i€ >
16. clic en Finalizar
Imicio Compartir Vista
l:l lconos muy grandes [&| Icanos grandes onas medianos I [1] Agrupar por

lconos pequerios

=
ista |! etalles

[[i] Agregar calu

Panelde  [TH panel de detalles Ordenar .,

navegacion ™ = Mosaicos Contenido = por= [ro Ajustar tadas
Paneles Disefio Vista actual
«~ v l% » Esteequipo * Documentos
~
Mombre Fecha de modifica.. Tipo Tamafio
~ g Acceso rapido
L Documentos digitalizados 12/08/2020 9:08 Carpeta de archivos
[ Escritorio * ; 7 ¥ !
Fax 2/08/2020 9:.07 Carpeta de archivos
[lescarga *
. E CopiaCertificadoSergio 15/02/2021 11:38 Personal Informati... TKB
B
o - Default 15/02/2021 7:41 Conexion a Escrit... 3KB
|&=| Tmagenes »*

D Windows 11/08/2020 18:38 Archivo deimage.. 4111428 KB

BASE DATOS

Escaner

MANCOMUNIDAD .

— El resutado es un nuevo archivo con el
> Dt nombre y ubicacion que le dimos en el

> [ Este equipo

- asistente de exportacion
» ¥ Red
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Con este nuevo archivo podemos hacer lo mismo que con cualquier otro de Windows
(fotografias, documentos de texto, etc): copiarlo, cambiarle el nombre, moverlo, eliminarlo ...
Ahora podemos hacer tantas copias como queramos y asi tenerlas en distintas ubicaciones
(con dos copias es suficiente, no es cuestion de tener copia en todos los USBs ni en todas
las carpetas del disco). Eso si, TODAS ESAS COPIAS ESTAN PROTEGIDAS CON LA
CONTRASENA QUE ESTABLECIMOS EN EL PROCESO DE EXPORTACION. No pueden
ser instaladas sin saber esa contrasena.

INSTALAR NUESTRO CERTIFICADO EN OTROS EQUIPOS

Ahora que tenemos copia de nuestro certificado, podemos instalarlo en otros equipos.
Vamos a instalar nuestro certificado en el almacén de certificados de Windows para tenerlo
disponible en Chrome, Edge o Internet Explorer. Para instalarlo en el almacén de
certificados de Firefox debemos seguir otro procedimiento que también explicamos mas
adelante. En ambos casos es un proceso muy sencillo. Debemos recordar la contrasefia que
establecimos como proteccién para LA INSTALACION del certificado. Llegados a este punto,
comentar que puede existir otra contrasefia que protegera EL USO DEL CERTIFICADO.
Esta ultima es opcional, mientras que la primera es obligatoria. Dicho en otras palabras,
ESTAMOS OBLIGADOS A ESTABLECER UNA CONTRASENA PARA PROTEGER LA
INSTALACION DEL CERTIFICADO Y POR OTRO LADO PODEMOS O NO (es nuestra
decision) ESTABLECER UNA SEGUNDA CONTRASENA PARA PROTEGER EL USO DEL
CERTIFICADO. Esta segunda contrasefia, en caso de decidir establecerla, nos sera
requerida cada vez que el certificado vaya a ser usado tanto para identificacién como para
firma.

CHROME, EDGE E INTERNET EXPLORER

I‘ En el caso de querer instalarlo en cualquiera de estos navegadores

(Chrome, Egde o Internet Explorer) y recordando que los ftres

utilizan el almacén de certificados de Windows basta con hacer

doble clic sobre el archivo que obtuvimos al hacer la copia del

certificado y seguir las instrucciones del asistente de importacién de
& certificados de Windows.

Al finalizar el proceso, el certificado estara disponible en cualquiera
de estos tres navegadores PERO NO PARA FIREFOX.
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El proceso comienza con un doble clic en el archivo que obtuvimos al hacer la copia. Esta
accion iniciara el asistente de importacion de certificados de Windows:

Inicia Compartic  Vista
E W Panel de vista previa

Panel de  [TH panel de detalles
navegacian -

1 Iconos muy grandes =] Iconos grandes Iconos medianos =7 [P Agrupar por ~

onos pequefios ista Detalles [Ii] Agregar columnas ~
e Ordenar .,

por~  fioi Ajustar todas las colu

Vasaicos Contenido =

Paneles Disefio Vista actual
« « 4 [E > Esteequipo > Documentos
Nombre £ Fechs de modifica.. Tipo Tamatio
s Acceso ripido
i 5 Documentos digitaliz 12/08/2020 Carpets de archivos
1 Carpets de archivos
‘f Decatod: # CopiaCertificadoSergio 15/02/202117:38  Personal Informati. 7KB
S|fosumentas * e 15/02/2021 41 Conexiéna Escrit., 3 KB
= Imigenes + B Windows El doble clic inicia el asistente
BASE DATOS . - sy
iy & rineg] ecimportacion de certificados
MANCOMUNIDAD de Windows
Screenshots g . .
Este es el Asistente para importar certificados
@ OneDrive
[ Este equipo Este asistente o ayuda a copiar certificados, listas de certificados de confianza v listas
de revacarién de cerfificados desde su disco @ un amacén de certificados,
= Red

Un certificado, que lo emite una entidad de certificacién, es una confirmacién de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red sequras. Un almacén de certificados es el rea del sistema donde se
guardan los certificados.

wesnaianen  DEjAMOS marcada la
(®) Usuario actual o -
opcion de usuario actual

() Equipo local

Haga clc en Siguiente para continuzr,

1.Clic en Siguiente

|
x
€ &% Asistente para importar certificados
Archivo para importar
Espedifique el archivo que desea importar.
Nombre de archivo:
ocuments \CopiaCertificadoSergio. pfi | Examinar... |

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informadidn personal: PKCS #12 (\PFX,.P13)
Estdndar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (L55T)

2. Nos pide confirmacion del
certificado que vamos a
importar. Clic en Siguiente.
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*
& b# Asistente para importar certificadas
3. tecleamos la contrasefia que introdujimos cuando
hicimos la copia se seguridad
Proteccion de clave privada
Para mantener |a seguridad, la dave privada se protege con una contrasefia.
Escriba la contrasefia para la dawve privada.
fontrasefia: 4, Marcamos
[ #sesene| || estas opciones
L [JMostrar contrasefia
ciones de importaddn:
Habilitar proteccion segura de dave privada. Si habilita esta opcidn, se le
avisard cada vez que la dave privada sea usada por una aplicacion.
Marcar esta clave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento,
[JProteger la dave privada mediante security(Non-exportable) basada en
virtualizade
Incluir todas las propiedades extendidas.
b, w
5. Clicen Slgment:_\3 Cancelar

La contrasefa es la que establecimos para proteger el certificado cuando hicimos la copia

de seguridad.

En cuanto a las opciones de importacién, es importante de cara a la seguridad en el uso de
nuestro certificado que marquemos las casillas indicadas en la imagen:

La primera nos va a permitir establecer una contrasefia para que cada vez que se
use el certificado nos la solicite Y NO SE PUEDA UTILIZAR SI NO LA SABEMOS.
Esto es un nivel mas de proteccion y es mas que recomendable.

La segunda casilla a marcar es necesaria para que las copias de seguridad de este

certificado que estamos instalando se puedan hacer correctamente.
La dltima ya viene marcada por defecto. La dejamos tal y como esta.

~

& b¥ Asistente pers importar certificados

Almacén de certificados

Los almacenes de certificados son las &reas del sistema donde se guardan los
certificadlos,

Windows puede seleccionar autométicamente un almacén de certificados; también se
pu Y Lcsatifcad

(@) Seleccionar autométicamente el aimacén de certficados segiin el tpo de
certificado

Examinar,..

6. Dejamos la opcion como
esta. Clic en Siguiente.

Cancelar
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bt

& =* Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Espedficd la siguiente configuradon:

=T g s == s = o s ol = wawa=tee] Determinado de forma automatica por el asistente

Contenido PFX
Mombre de archivo C:WU=ers\sergio\DocumentsCopiaCertificadoSergi

S

< >

7. El asistente nos muestra un resumen
de las opciones que fuimos eligiendo.

LN

8. Clic en Finalizar

Para terminar, es el momento de establecer o no la contrasena opcional para el uso del
certificado. Esta se solicitara cada vez que se quiera hacer uso del mismo tanto para
identificacion como para firma digital. ES UNA CONTRASENA DISTINTA A LA QUE SE
NOS SOLICITO CUANDO HICIMOS LA COPIA DE SEGURIDAD (aunque podemos
establecer la misma para no liarnos). Resumiendo el tema de las contrasefias, tenemos dos:
1. La que establecemos PARA INSTALAR EL CERTIFICADO en el momento de hacer
copia de seguridad y que protege al certificado en caso de que lo perdamos o otras
personas se hagan con él.
2. La que se nos solicitara PARA HACER USO DEL CERTIFICADO tanto en el caso de
identificacién como de firma.

Impertacion de una nueva clave privada de intercambic *
lUna aplicacién esta creando un elemento protegido.

9. Cambiamos el nivel de
seguridad a alto

Clave privada de CryptoAP

Nivel de segundad: medio | Mivel de sequridad... |

Aceptar Cancelar | Detalles... |
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Elegir un nivel de seguridad x

Hlija un nivel de seguridad apropiado para este elementa.

@) Alto

Solicitar mi pemmiso con una contrazena cuando la
informacion vaya a utilizarse.

Medio
Solicitar mi pemmiso cuando la informacian vaya a
utilizarse.

10. Nivel de seguridad
alto y clic en Siguiente

< Miras Cancelar

|

Finalmente establecemos la contrasena para el uso del certificado (o0jo con las mayusculas y

minusculas), clic en finalizar .

Crear una contrasena x
Crear una contrasefia para proteger este elemento.

11. Tecleamos la contraseia
dos veces y clic en Finalizar

Crear una contrasena para este elemento,

Contrasefia para: |Cla\re privada de Cryptm“«|

Contrasefia; TIYTIIT]

Confirmar; |......n
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Aceptar y listo.

Importacidén de una nueva clave privada de intercambic et

Una aplicacion esta creando un elemento protegido.
12. Se puede ver que el nivel

esta establecido en alto. Clic en
Aceptar y se termipa el proceso

de importacion
Clave privada de CryptoAP

Mivel de seguridad: alto | I‘-.lwel de seguﬁdaﬂ...

Aceptar Cancelar | | -Deta-lles...

Confirmacion de que se ha instalado correctamente nuestro certificado y ya lo tenemos
disponible en Chrome, Internet Explorer y Edge.

Asistente para importar certificados bt

o La importacion se completa correctamente.

FIREFOX

La instalaciéon anterior nos permite disponer del certificado instalado en los tres
navegadores que utilizan el almacén de Windows. Si queremos tenerlo disponible en
Firefox, debemos hacer un proceso especifico ya que utiliza su propio almacén de
certificados. Otra de las diferencias entre el almacén de certificados de Windows y el de
Firefox esta en las contrasefias PARA EL USO de los certificados instalados:

e En el almacén de Windows hemos visto que cuando instalamos un certificado,
podemos establecer la contrasefia para usarlo cambiando el nivel de seguridad de
medio a alto durante la instalacién. De aqui deducimos que las contrasenas de uso
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estan asociadas a los certificados y por tanto PODEMOS ESTABLECER
CONTRASENAS DISTINTAS PARA LOS DISTINTOS CERTIFICADOS QUE
TENGAMOS INSTALADOS EN EL ALMACEN DE WINDOWS. Puede ser lioso pero
es posible.

En cuanto a Firefox, la gestion de las contrasefias de uso de los certificados es mas
sencilla ya que existe UNA UNICA CONTRASENA QUE PROTEGE EL ALMACEN
DE CERTIFICADOS, es decir, para acceder al uso de los certificados instalados en
el almacén necesitamos proporcionar esa contrasefia Unica. La contrasefa protege
el almacén y no a los certificados de forma individual.

Ya vimos anteriormente y en este mismo documento la forma de
acceder al almacén de certificados de Firefox:

Tres rayas horizontales en la parte superior derecha -> Opciones ->
Privacidad y seguridad (menu lateral izquierdo) -> Certificados (parte

central y casi abajo del todo) -> Botén Ver Certificados.

Administrador de certificados x
Sus rer‘tlflcados Decisiones de autenticacion Personas Servidores Autoridades
Certificados actualmente instalados en el

Tiene certificados de estas o

Nembre del certificado

; .almacﬁm de Firefox
anizaciones que le identifican

Bispositivo de seguridad Mumero de serie Caduca el &

¥ FMMT-RCM

AC Cametfirma S.A, N

SERGIO SUAREZ MOL... Disp. software de sequridad —SEesupgiE".. viernes, 12 de ...

SUAREZ MOLODIEMSK... Disp. software de seguridad _& domingo, 18 d...

w

Hacer copia de todo...

1. Para instalar un nuevo certificado
en este almacén, clic en Importar

Firefox nos preguntara qué archivo es el que contiene el certificado que queremos
incorporar en su almacén. Debemos localizarlo en nuestro sistema y seleccionarlo mediante
el cuadro de dialogo del explorador de Windows que aparece.
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@ Archivo de certificado para importar

<« el i @ » Este equipo * Documentos v & O Buscar en Documentos

Organizar v | Nuevacarpeta 2. LO buscamos en nuestras carpetas =~ 1 @

i gy “
[ Escritorio - Mombre Fecha de modifica... Tipo
"' Pescages A Documentos digitalizados 12/08/2020 %08 Carpeta de archivos
El Documentos 12/08/2020 07 Carpeta de archivos
[E] Imdgenes & "4 CopiaCertificadoSergio 15/02/2021 11439 Perzonal Informati.,
BASE DATOS
Escaner
MANCOMUMIDS " .
3. Al hacer clic sobre el archivo,
Screenshots e Rt
aparece en el cuadro "nombre" y

hacemos clic en Abrir

[ Este equipo

d‘ Red

CopiaCertificadoSergio \ V|  Archivos PKC512 v

ﬂ. Abrir . I Cancelar

Recordemos que cuando hicimos la copia del certificado, establecimos una contrasefia para
proteger su instalacion. Al igual que para los navegadores anteriores no podremos instalar
el certificado si no tecleamos la contrasefia correcta.
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Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Se requiere contrasefia - Mozilla Firefox x
ene certj

[

i Intreduzea la contrasefia que se ust para cifrar esta copia de respaldo del certificado: ||
Mombre el

W AC Cg '/4,|||||||||

o F MT TRCTWT

SUAREZ MOLODIEMSK... Disp. software de seguridad 2B:EE:AC:23:0D:76:62:0... domingo, 18 d...
4. Contraseia de INSTALACION DEL CERTIFICADO. Aquella

que elgimos cuando hicimos la copia de seguridad

Aceptar Cancelar

Si el almacén de certificados de Firefox estuviera ya protegido, se nos solicitara la
contrasefia de este almacén. De nuevo NO DEBEMOS CONFUNDIR LAS CONTRASENAS

QUE PROTEGEN LA INSTALACION DEL CERTIFICADO con las que PROTEGEN SU
USO (a nivel de almacén como hace Firefox o a nivel de certificado como el almacén de

Windows).

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

.
Introduzca su contrasefia maestra.

SERGIOD SU.IELREE ] Acepta.r Cancelar L'g...

iene certificados de esti

MNembre del certific ad% Caduca el |

v AC Camerfirma S.A.

S de ...

W FMNMT-RCM

SUAREZ MOLODIEMSK... Disp. software de seguridad 2B:EE:AC:23:0D:76:B2:0...
5. Cuando se nos require la "contrasefia maestra” nos
esta pidiendo la que protege el almacén de certificados

de Firefox.

Una vez que hayamos introducido la contrasefia de proteccion del almacén, el certificado
aparecera en él. El proceso ha finalizado.



Ayuntamiento

de Castrillén

PARTE IlI: Descarga e instalacion del certificado
NOTA: En el caso en que el almacén de Firefox no esté protegido con contrasefia (lo
deducimos porque en la instalacion no se nos solicitd la contrasefia maestra de la imagen
anterior) es muy recomendable establecerla. El proceso es muy sencillo:

ESTABLECIMIENTO DE CONTRASENA MAESTRA PARA ALMACEN DE
CERTIFICADOS DE FIREFOX

Para ello hay que acceder al apartado de certificados de Firefox como ya explicamos en
anteriores ocasiones, pero cambia la ultima opcién, ya no queremos ver los certificados sino
acceder a lo que se llama “Dispositivos de seguridad”™:

Tres rayas horizontales en la parte superior derecha -> Opciones -> Privacidad y seguridad
(menu lateral izquierdo) -> Certificados (parte central y casi abajo del todo) -> Boton
Dispositivos de seguridad.

En la nueva ventana, un clic en Disp.software de seguridad (parte izquierda de la
ventana) y después, a la derecha. boton de Cambiar contrasena.

« > ¢ Q‘ O;II’E"OL aboutipreferences#privacy T:? mn @ @. ' =

Administrador de dispositivos
... y después clic en cambiar contrasefia

Modulos de sequridad y dispositivos Detalles | Valor
» NSS Internal PKCS #11 Module Estado Sesion iniciada
Serv. criptografia genéricos, Descripcion Claves privadas del PSM
Disp. software de seguridad Fabricante Mozilla.org
~ Madulo de certificados raiz Wersion HW 3.60
MSS Builtin Objects Version FW 1.0
T T Disp.software i Etigueta Disp. software de seguridad Descargar
seguridad - Fabrricante Mozilla.org abili
Nimere de serie 0000000000000000
Wersion HW 0.0
Version Fw 0.0
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Tecleamos dos veces la contrasefia y ya tendremos protegido nuestro almacén de
certificados en Firefox.

Cambiar contrasefia >

de
I Dispositive de seguridad: Disp. software de seguridad

Contrasefia actual: (sin definir)

Mueva contrasefia: |“"“ |

Mueva contrasefia (confirmar): |"""| |

Medidor de calidad de |la contrasefa
=

Aceptar Cancelar

:dE

l Dispositive de seguridad: Disp. software de sequridad
Alerta >

Contrasefia cambiada correctamente.

Aceptar

HAceptar Cancelar

Desde este momento, cada vez que desde Firefox se vaya a hacer uso DE CUALQUIERA
DE LOS CERTIFICADOS ALMACENADOS, se nos va a solicitar la clave que acabamos de

establecer. También se nos solicitara siempre que accedamos al almacén de certificados
para consultar, afiadir o eliminar.

QUITAR CERTIFICADOS DE UN EQUIPO

Es muy sencillo en cualquiera de los dos casos (Firefox o almacén de Windows). Basta con
acceder a la ubicacion donde se encuentra el certificado que queremos eliminar,
seleccionarlo con un clic y botén de suprimir.
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WINDOWS

Accedemos al almacén de certificados con cualquiera de los navegadores que ya
conocemos (Chrome, Edge o Internet Explorer):

Certificados >

Propésito planteado: | <Todos> |

Personal Otras personas  Entidades de certificacidn intermedias = Entidades de certificac _‘u '

Emitido para Emitido por Fechade... MNombre descriptive

B9 SFRGIO SUAREZ M., Camerfirma AAPPII - ... 19/01/2024 (fp_sha256_m_s...

1. Seleccionamos el certificado a eliminar ...

2. Clic en el boton Quitar

Opciones avanzadas

Propositos planteados del certificado

Autenticadon del diente, Correo seguro

| Ver
Cerrar
FIREFOX
Accedemos al almacén de certificados de Firefox ...
Administrador de certificados x
Sus certificados Decisiones de autenticacion Personas Servidores Autoridades
.|
Tiene certificados de estas organizaciones que le identifican
Nombre del certificado | Dispositivo de seguridad | Mimero de serie | Caducai. |F

SERGIO SUAREZ MOLODIEN... Disp. software de segt ridad + = = ViErnes, 1.,

2. Clic en el boton

1. Seleccionamos el certificado ... eliminar

Ver. Hacer copia.. Hacer copia de todo... Importar... Eliminar...

Aceptar



